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ALEATORISCHE FUNKTIONSABSICHERUNG

Neue Methode zur Absicherung 
von Fahrerassistenzsystemen
Die ASAP Gruppe hat eine Absicherungsmethode für komplexe Systemfunk -
tionen, wie beispielsweise Fahrerassistenzsysteme, auf Basis des Reinforcement 
Learnings entwickelt: die aleatorische Funktionsabsicherung. Damit begegnet  
der Entwicklungspartner der Automobilindustrie der überproportionalen Zunahme 
der Vielfältigkeit und Komplexität von Fahrzeugfunktionen und den daraus 
 resultierenden Herausforderungen bei ihrer Validierung.

D
as US-Gesetz FMVSS111 beschäf-
tigt aktuell Automobilhersteller 
und deren Entwicklungspartner. 
Es schreibt eine Rückfahrkamera 
bei allen ab Mai 2018 in den USA 

verkauften Pkws vor. Wesentlich dabei: 
das Bild der Rückfahrkamera muss spä-
testens zwei Sekunden nach Einlegen 
des Rückwärtsgangs angezeigt werden 
und darf zu keinem Zeitpunkt durch an-
dere Anzeigen überlagert werden.

 Die Absicherung von Rückfahrsyste-
men im Hinblick auf die neuen Vorgaben 
birgt viele Herausforderungen, da es 
sich bei dem Assistenzsystem um eine 
komplexe Wirkkette mit zahlreichen 
Querwirkungen handelt. Um sicherzu-
stellen, dass das Bild der Rückfahrkame-

ra immer gesetzeskonform angezeigt 
wird, müssen unzählige Signale und de-
ren Auswirkungen auf das Gesamtsys-
tem überprüft werden. Beispiele für un-
erwünschte Querwirkungen sind die 
Anzeige einer Unwetterwarnung wäh-
rend der Rückwärtsfahrt oder eines Hin-
weises, dass der Akkustand des verbun-
denen Handys gering ist. Mit der Ent-
wicklung einer neuen Absicherungsme-
thode auf Basis des Reinforcement 
Learnings – der aleatorischen Funktions-
absicherung – sorgt der Entwicklungs-
dienstleister ASAP für die passende Lö-
sung: mit ihr lassen sich Funktionen in 
weitaus höherer Vielfalt und gleichzeitig 
gezielter absichern als mit herkömmli-
chen Methoden. 

Effizienz- und Qualitäts -
steigerung in der 
Funktionsabsicherung

Der kontinuierlich steigenden Vielfalt 
und Komplexität von Funktionen wird in 
der Absicherung bisher mit manuellen 
Tests sowie dem Einsatz von Testauto-
matisierungen begegnet: bei Testfahr-
ten etwa werden in zufälliger Reihenfol-
ge Kundenfunktionen ausgeführt und 
Fehler aufgezeichnet. Gerade bei kom-
plexen Wirkketten mit mehreren Steuer-
geräten im Verbund sind manuelle Er-
probungen oder die Validierung mit Test-
automatisierungen alleine nicht ausrei-
chend, da sie zu zeitaufwendig und ent-
sprechend kostspielig sind und die nöti-
ge Testtiefe fehlt. ASAP hat deshalb die 
Methode der aleatorischen Funktionsab-
sicherung entwickelt, die bereits vor der 
Erprobung im Fahrzeug ansetzt und ei-
ne Lösung für die Herausforderungen 
der Absicherung bietet: durch den Ein-
satz künstlicher Intelligenz und das Tes-
ten an Closed-Loop-Prüfstanden lassen 
sich komplexe Wirkketten mit Querwir-
kungen diverser Steuergeräte umfas-
send und zeitsparend validieren. Nicht 
nur ermöglicht die aleatorische Funkti-
onsabsicherung demnach die Integrati-
on von Funktionen im Fahrzeug, die von 
vornherein besser abgesichert sind – 
sondern auch der Bedarf an Testfahrten 
und -szenarien mit Prototypen wird auf 
diese Weise erheblich minimiert.

Eine Vielzahl von Steuergeräten sind Teil der Wirkkette des Rückfahrsystems – zahlreiche Quer-
wirkungen ergeben sich daraus. © ASAP
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Die Vorteile der selbstlernenden Metho-
de sind vielfältig. Im Gegensatz zum an-
forderungsbasierten Testen müssen bei 
der aleatorischen Funktionsabsicherung 
vor Validierungsbeginn keine Testspezifi-
kationen festgelegt werden – der Ent-
wicklungsprozess wird somit beschleu-
nigt. Außerdem ist die aleatorische 

Funktionsabsicherung nicht auf manuel-
le Eingaben angewiesen und kann folg-
lich rund um die Uhr kostengünstig ein-
gesetzt werden [1]. Ein weiterer wichti-
ger Punkt ist, dass die gelernten Zusam-
menhänge und Fehlerquellen für alle zu-
künftigen Absicherungen zur Verfügung 
stehen. Dieser Punkt unterscheidet sich 

grundsätzlich vom manuellen Testen, bei 
dem jeder Tester nur auf seinen persön-
lichen Erfahrungsschatz zugreifen kann. 
Ein weiterer Vorteil der aleatorischen 
Funktionsabsicherung ist die automati-
sche Generierung einer Datenbank, in 
der alle Ergebnisse dokumentiert wer-
den. Besonders hervorzuheben ist zu-

Bild 1: Prüfplatz bei ASAP zum Einsatz der aleatorischen Funktionsabsicherung.  © ASAP
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dem, dass Entscheidungen auf Basis 
von objektiven Kriterien getroffen wer-
den – dadurch erhöht sich die Testtiefe 
und somit der Validierungsgrad der ge-
testeten Software. 

Selbstlernende Methode  
zur Absicherung komplexer 
Wirkketten

Die genannten Vorteile machen die alea-
torische Funktionsabsicherung von 
ASAP zur optimalen Absicherungsme-
thode für komplexe Systeme mit vielen 
Querwirkungen. Beispielhaft seien hier 
Assistenzfunktionen beim Parken bezie-
hungsweise bei der Rückwärtsfahrt ge-
nannt. Angefangen vom Gangwahl-
schalter über Motorsteuergeräte und 
Head Unit bis hin zum Kamerasystem 
sind eine Vielzahl von Steuergeräten Teil 
einer Wirkkette. Aus diesem Steuerge-
räteverbund ergeben sich zahlreiche 
Querwirkungen. So können beispiels-
weise Pop-ups zu Einstellungen oder Si-
cherheitsmeldungen das Bild der Rück-
fahrkamera überlagern. Im schlimmsten 
Fall könnte das Kamerabild durch Steu-
ergerätefehler sogar ganz ausfallen.

Die Ursachen für Fehler können ver-
schiedenste Eingabekombinationen 
oder kritische Zustände von Steuergerä-
ten sein. Da es unmöglich ist, alle Einga-
bekombinationen mit unterschiedlichen 
Wartezeiten zu testen, setzt die aleatori-
sche Funktionsabsicherung auf das Tes-
ten intelligent ausgewählter Stichpro-

ben. Dabei geht sie folgendermaßen 
vor: zunächst werden Randbedingun-
gen, Erwartungswerte und Stimula -
tionsräume definiert. Unter Randbedin-
gungen versteht man beispielsweise 
die gesetzlichen Vorgaben, dass der 
Fahrer das Bild auf eigenen Wunsch de-
aktivieren kann oder dass bei geöffne-
tem Kofferraum kein Bild der Rückfahr-
kamera angezeigt wird, da sich die Ka-
mera typischerweise in der Kofferraum-
abdeckung befindet. Der Erwartungs-
wert beschreibt, welcher Zustand nach 
der Stimulation mit Eingabekombinatio-
nen eintreten soll, und die Stimulations-
räume legen fest, welche Eingaben zu-
lässig sind.

Anschließend werden mithilfe von 
Mustererkennungsverfahren gezielt 
Stichproben aus den verschiedenen Ein-
gabekombinationen bestimmt. Dabei 
wird ein selbstlernender Algorithmus – 
das Reinforcement Learning – verwen-
det [2]. Der Algorithmus funktioniert wie 
folgt: kontinuierlich werden Aktionen 
ausgeführt, die den Zustand der Um-
welt, also des Steuergeräteverbunds, 
verändern. Falls nach einer Aktion nicht 
der Erwartungswert eintritt, erhält der 
Algorithmus eine Belohnung für seine 
durchgeführten Aktionen. Dadurch wird 
der Algorithmus darauf konditioniert, 
nach Abweichungen vom Erwartungs-
wert zu suchen. Der Algorithmus sucht 
demnach innerhalb des zur Verfügung 
stehenden Stimulationsraums nach 
Fehlern.

Wirkungsweise des 
Reinforcement Learnings

Das Reinforcement Learning basiert auf 
der Annahme, dass für den aktuellen 
Zeitpunkt t die Belohnung r

t
 vom aktuel-

len Zustand s
t
 sowie von der Aktion a

t
 

abhängt. Dabei sind die Lernrate α und 
der Diskontierungsfaktor γ frei wählbare 
Parameter, die je nach Problemstellung 
und Anforderungen bestimmt werden 
müssen. Prinzipiell gibt es einen Zusam-
menhang zwischen der Lernrate 
α ∈ ]0,1] und der Umgebung. Für deter-
ministische Umgebungen ist die opti-
male Lernrate α=1, da jeder gelernte 
Zusammenhang auch in Zukunft Gültig-
keit hat. Je unberechenbarer die Umge-
bung ist, desto kleiner sollte α gewählt 
werden, um nur die wichtigsten Zusam-
menhänge zu lernen und seltenen Er-
eignissen nicht zu viel Gewicht zu verlei-
hen. Gleichzeitig sollte der Diskontie-
rungsfaktor γ ∈ [0,1] an die Dauer des 
Testlaufs angepasst werden. Grundsätz-
lich gilt: je kürzer der Testlauf, desto klei-
ner der Parameter γ. Der Grund dafür 
ist, dass für kleine Werte γ verstärkt an 
problematischen Stellen gesucht wird, 
während große Werte für γ dazu führen, 
dass der Suchraum umfassender durch-
sucht wird. Zusammenfassend ergibt 
sich folgende Q-Funktion, die die erwar-
tete Belohnung Q einer Aktion a im Zu-
stand s beschreibt:
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Durch die formale Beschreibung des 
Lernproblems kann gezielt nach Fehlern 
gesucht werden, selbst wenn der Such-
raum sehr groß ist. Dabei ist es möglich, 
die Parameter α und γ während der 
Laufzeit zu verändern, um die Fehlersu-
che weiter zu optimieren. 

Testumgebung der aleatorischen 
Funktionsabsicherung

Die aleatorische Funktionsabsicherung 
benötigt einen Closed-Loop-Prüfstand, 
an dem alle relevanten Stimuli automati-
siert ausgeführt werden können. Unter 
Closed-Loop-Prüfstand versteht man 
die Eigenschaft, dass der real verbaute 
Steuergeräteverbund und die simulierte 
Umgebung sich gegenseitig beeinflus-
sen. Beschleunigen die beteiligten Steu-

Bild 2: Unerwünschte Querwirkungen wie ein Hinweis zu niedrigem Akkustand während der 
Rückwärtsfahrt. © ASAP
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ergeräte den Prüfstand virtuell auf eine 
bestimmte Geschwindigkeit, muss die 
simulierte Umgebung sich dementspre-
chend verändern und Rückmeldung 
über Steigungswinkel der Straße, Ge-
genwind und weitere Details an die ent-
sprechenden Steuergeräte und Senso-
ren geben. Zudem muss die zu validie-
rende Funktion ein eindeutiges Ergebnis 
haben. Insbesondere bei der Auswer-
tung von Kundenfunktionen werden ty-
pischerweise Algorithmen aus der Bild-
verarbeitung und des maschinellen Ler-
nens eingesetzt.

Aleatorische Funktions -
absicherung als Wegbereiter  
für Autonomes Fahren

Die Absicherung von Fahrfunktionen für 
Autonomes Fahren stellt die Automobil-
industrie vor neue Herausforderungen [3, 
4]. Als Faustregel gilt: mindestens eine 
Million Testkilometer sollten mit autono-
men Fahrfunktionen zurückgelegt wer-
den, bevor eine Freigabe erteilt werden 
kann. Die von ASAP entwickelte Metho-
de der aleatorischen Funktionsabsiche-
rung unterstützt dabei aktiv den Entwick-
lungsprozess. Mit ihr lassen sich in jeder 
Entwicklungsstufe automatisierte, reali-
tätsnahe Tests ausführen und mögliche 
Fehler finden. Durch das gezielte Suchen 
nach Fehlern bekommt der Funktionsent-
wickler innerhalb kürzester Zeit ein Feed-
back zum aktuellen Entwicklungsstand.

Ein Beispiel für eine Funktion des Au-
tonomen Fahrens ist etwa die Personen-
erkennung. Eine vollständige Spezifizie-
rung zur Absicherung ist dabei nicht 
möglich, da es unendlich viele Situatio-
nen gibt, in denen Personen erkannt 
werden müssen. Eine Auswahl an Para-
metern, die sich ändern können und 
trotzdem zu einer fehlerfreien Erken-

nung der Person führen müssen, sind: 
Größe, Bekleidung, Gehgeschwindigkeit 
der Person, Winkel zwischen Person und 
Auto, Lichtverhältnisse, Wetter, Straßen-
belag sowie Objekte wie Bäume und 
Schilder. Alle diese Parameter in sämtli-
chen Kombinationen zu evaluieren ist 
schlicht unmöglich. An dieser Stelle hilft 
die von ASAP entwickelte Methodik, kri-
tische Konfigurationen – wie beispiels-
weise schlechte Lichtverhältnisse – zu 
identifizieren und kann so einen großen 
Beitrag bei der Realisierung von Mobili-
tätslösungen der Zukunft leisten. W (oe)
www.asap.de
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Experteninterview zur aleatorischen Funktionsabsi-
cherung. Link zum Video: www.youtu.be/
S3YHOU_R3T8  
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Bild 3: Darstellung 
der Annäherung 
an erhöhtes 
Fehler aufkommen.  
© ASAP
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